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1、URL/应用特征库自动更新 

1.URL库/应用特征库免费、自动更新; 

2.升级URL库/应用特征库; 



2.1 批量添加修改组织结构 

加入你的标题 

① 在添加用户名时，用“,”将多个用户分割
开，可批量新增；修改时，同时选择多
个用户，可批量编辑； 
 

② 使用WEB认证时，如能获取到IP/MAC
等信息时，则将获取到的结果自动写入
到数据库中保存； 
 

③ 多达10+种认证方式：WEB认证，客户
端认证，LDAP,AD域，短信认证，IC卡
认证，指纹认证，答题认证，UKEY认
证，绑定认证（IP，MAC,计算机名） 



2.2 实名制指纹身份认证 

加入你的标题 

① 添加指纹认证用户 
 

② 客户端插入指纹采集器 
 

③ 第一次使用直接提示录入指纹 
 

④ 高安全性的指纹认证 
 

⑤ 满足一级保密单位的认证要求 



2.3 实名制IC卡身份认证 

加入你的标题 

① 下载硬件身份管理平台 
 

② 管理员集中添加IC认证用户 
 

③ 客户端使用IC登录,IC卡拿开终端锁屏 
 

④ 高安全性的IC卡认证 
 

⑤ 满足一级保密单位的认证要求 



2.4 答题认证支持实名制 

加入你的标题 

① 内置50+道保密基础试
题 
 

② 如需实名制，请勾选
“实名答题” 
 

③ 满足用户实名台账要求 



2.5 实名制U盘认证 

加入你的标题 

① 客户端使用U盘登录,拔出U盘，
客户端退出，禁止上网 
 

② 高安全性的双因素认证 
 

③ 认证客户端随身携带，即插即
用 
 

④ 满足一级保密单位的认证要求 



3.1 USB信任/外设白名单 

加入你的标题 

1、添加U盘白名单： 
   策略管理-》外设管控-》外设白名单-》新增 

2、使用认证客户端登录，客户端会调用设备管控 
    功能模块，禁止非授权的U盘 

注意：需要先下载硬件身份管理平台并安装，然后才能设置U盘白名单 



3.2 信任U盘文件外拷审计 

注意：安装上网认证客户端 V2.0.0.39~  

能审计到将本地文件COPY到U盘
或者通过远程挂载到本地的网络
盘：时间，文件名称，用户 



4.0 SSL管控—设置 

开启SSL审计：勾选，保存，开启（默认开启）； 

管控用户：此网段内的用户将审计加密的网络行为（IP/网段不能是子网）； 

排除用户：免监控的用户与此处填写的用户将不受SSL审计程序的监控； 

域名白名单：列表中的域名不审计其内容。 



4.1 加密网页标题审计 



4.2 加密搜索引擎审计 



4.3 加密URL访问审计 



4.4 加密WEB邮件审计 



4.5 加密社交发帖审计 



4.6 微信web版聊天审计 



4.7 web加密审计内容总结 

网页标题审计 

搜索引擎审计 

 URL访问审计 

加密邮件审计 

社交发帖审计 

微信聊天审计 

 



5.1 微信PC端聊天记录审计 

① 登录微信PC客户端 
 
② 发送消息，接收消息 
 
③ 进入设备管理界面，查看记录 
 

紧跟版本更新： 
     支持至目前最新PC端微信版本！ 



5.2 微信PC版文件图片发送审计 

 在微信PC版本上分别发送小于10M文件、大于

10M文件、图片、截图，如右图所示 

 进入设备管理界面： 

     策略管理/应用层策略/IM管控/IM文件管控记录 

  可看到刚才发送文件的四条记录 

 



5.3 QQ聊天记录审计 



6 SMTPS邮件发送的审计 



7.1 免监控[增加注释] 

① 允许对免监控中的IP进行注释，如图，
您可以整行注释，也可以行尾注释，
甚至也可以注释IP，如此以来，虽然
该IP还在，但却不受免监控影响了 
 

② IP较多时，可以方便识别出某IP指向哪
里 



7.2 链路聚合桥模式 

核心交换机 

核心交换机 
网络环境描述： 

1、原网络S5700 23/24做链路聚合 

2、W1000NM  5、6口做链路聚合上联 

                         3、4口做链路聚合下联 

3、W1000NM能正常审计并管控网络行为 

 

在NAT/路由、桥/多桥、旁路模式的基础上，增加了链路聚

合桥模式，适用于更大型复杂的组网。 



7.3 每年四次升级 

① 315版本 

② 619版本 

③ 国庆版 

④ 元旦版 

⑤ 现阶段的主版本为 V10.0 



欢迎指导 


